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Razmjena podataka o prodaji sredstava za zaštitu bilja (SZB) s prodajnim mjestima 

POJMOVI I KRATICE

SZB – Sredstvo za zaštitu bilja
SPM – Softver prodajnog mjesta
FIS – Fitosanitarni informacijski sustav, MP
Jedinstveni broj SZB podatak je iz Registra SZB koji govori o kojem je SZB riječ. (ID SZB)
ID neto količine SZB (pakiranja / ambalaža) podatak je iz Registra SZB koji govori u kojoj je neto količini SZB pakirano, a neto količina (pakiranja)  je izražena u vrijednosti i jedinici mjere  (npr. 1 kg, 2 L). (ID NK)
Šifra SZB jednoznačno identificira: 'Jedinstveni broj SZB' (ID SZB) i 'ID neto količine SZB (ID NK)’  i odgovarajuću neto količinu SZB s proizvodom na prodajnom mjestu. 'Šifra SZB' nije poseban podatak u FIS sustavu, nego je ključ po kojem se jednoznačno identificira SZB i pripadajuću 'neto količinu SZB'.  SZB s pripadajućom neto količinom SZB, kao cjelina, namijenjen određenoj Kategoriji korisnika SZB. Može se dogoditi da je isti SZB koji je dostupan u različitim neto količinama, ovisno o njima namijenjen različitoj Kategoriji korisnika SZB.
Kategorija korisnika SZB razvrstava Šifre SZB prema nivou prava korisnika za kupovinu SZB
· (1) Amater – ima pravo kupiti Amatersko sredstvo, namijenjeno je svim korisnicima bez potrebe dokazivanja prava na kupnju.
· (2) Profesionalni korisnik – ima pravo kupiti Sredstvo za profesionalne korisnike, namijenjeno je korisnicima koji su završili izobrazbu za profesionalne korisnike, distributere, savjetnike te predavačima.  Ima pravo kupiti Amatersko sredstvo.
· (3) Profesionalni korisnik za profesionalnu primjenu - ima pravo kupiti Sredstvo za profesionalne korisnike za profesionalnu primjenu, namijenjeno je korisnicima koji su završili izobrazbu za profesionalnog korisnika za profesionalnu primjenu. Ima pravo kupiti Sredstvo za profesionalne korisnike i ima pravo kupiti Amatersko sredstvo.
Katalog SZB -  se odnosi na aktivna sredstva u Registru SZB unutar FIS sustava. Prema prodajnom mjestu šalje se podskup podataka aktivnih SZB kojima nije prošao rok za prodaju zaliha.  Ovisno o kriteriju upita koji se šalje prema prodajnom mjestu, moguće je dohvatiti:
· Katalog aktivnih SZB (podskup podataka iz Registra SZB) za zadani vremenski period. 
· Pojedino sredstvo po ID SZB.
Napomena: Datum do kojeg je dozvoljeno prodavati SZB ('Krajnji rok za prodaju zaliha' ili 'Krajnji rok za prodaju i primjenu zaliha', datum isteka valjanosti neto količine(pakiranja)).
Potrebno je razlikovati Katalog SZB iz FIS-a i Katalog proizvoda SPM.  Katalog SZB iz FIS-a je ono što se šalje prodajnim mjestima na njihov upit. Katalog proizvoda SPM je popis  iz "blagajne" na prodajnom mjestu koji je potrebno upariti s katalogom koji im šalje FIS.
Uparivanje je proces koji omogućava jednoznačno povezivanje podataka iz FIS-a s podacima u SPM. Odnosi se na ažuriranje kataloga proizvoda SPM u odnosu na poslane podatke iz Kataloga SZB-a iz FIS-a

UVOD
Ovaj dokument definira način uspostavljanja razmjene podataka o prodaji SZB između FIS-a i  SPM u poljoprivrednim ljekarnama i drugim prodajnim mjestima (veleprodajama koje prodaju SZB krajnjem korisniku)  putem web servisa. Ova razmjena podataka mora biti jednostavna, brza i sigurna.
Da bi se omogućila razmjena potrebno je osigurati osnovne funkcionalnosti – preuzimanje Kataloga SZB iz FIS-a od strane SPM, mogućnost provjere prava kupovine za pojedinog kupca za pojedini SZB i zaprimanje podataka o prodaji iz SPM sa strane FIS sustava. Podaci moraju biti usporedivi (povezivi) između SPM i FIS-a na nivou sredstva ('ID SZB) i neto količine SZB ('ID NK') što podrazumijeva jednoznačnost na nivou ID SZB zajedno s neto količinom SZB te Kategorije korisnika SZB i datuma do kojeg je dozvoljeno prodavati SZB.
Podaci o SZB moraju na oba mjesta (i u FIS-u i u SPM) biti razvrstani po SZB-u i odgovarajućoj neto količini SZB te prema Kategorijama korisnika kojima se SZB smiju prodavati te ti podaci moraju biti sinkronizirani. 'Sinkronizaciju podataka' potrebno je obaviti na dnevnoj bazi prije početka prodaje SZB. 'Sinkronizacija'  podrazumijeva slanje upita iz SPM prema FIS sustavu, ručno uparivanje ('ID SZB i ID NK' sa proizvodom u SPM), i spremanje podataka o SZB i neto količini.
Za slučajeve gdje prodajne aplikacije ne mogu ostvariti ovakvu komunikaciju putem web servisa, neće biti moguće provjeriti QR kod i nije moguće odraditi prodajnu transakciju. 
Proces evidencije kupljenih SZB i razmjena prodajnih podataka treba ići na sljedeći način:
· Blagajna mora biti povezana s FIS-om na način da se prodajno mjesto i prodavač jednoznačno identificiraju u FIS-u.
· SPM mora imati preuzet aktualni Katalog SZB.
· Prije evidentiranja (skeniranja) prvog SZB koji kupac namjerava kupiti  kupac mora odgovarajućim medijem (vjerodajnicom) dokazati da ima pravo kupovine SZB namijenjene njegovoj Kategoriji korisnika SZB.  
· Nije dozvoljeno identificirati kupca ni na jedan drugi način osim očitavanjem putem barkoda ili QR koda ili prislanjanjem odgovarajuće kartice na POS-uređaj, nije dozvoljeno vršiti provjeru prava kupca na način da se upisuje njegov OIB, nije dozvoljeno trajno zapisivanje bilo kakvog identifikacijskog podatka kupca (OIB-a i slično) i trajno pamćenje takvog podatka na prodajnom mjestu ili u bilo kojem sustavu povezanom na prodajno mjesto, osim u FIS-u.
· Preduvjeti za odobrenje transakcije (autorizacija) su da je prodavač provjerio da kupac ima pravo na kupovinu SZB koje namjerava kupiti, te da za određene Šifre SZB na dan transakcije nije prošao rok za prodaju zaliha (rok za prodaju i primjenu zaliha). SPM ne smije omogućiti prodaju SZB korisniku koji nema pravo kupovine SZB i neto količine koje se ne mogu upariti sa SZB u FIS-u.  
· Nakon ostvarenih svih navedenih preduvjeta, podaci o proizvodima (kupnji /prodaji SZB) koje kupac želi kupiti se u trenutku plaćanja šalju u FIS.
· Za prodajna mjesta na kojima SPM ne može ostvariti ovakvu komunikaciju putem web servisa te provjeru kupca opisanim putem, nije dozvoljeno prodavati SZB, niti nije dozvoljena prodaja amaterskih sredstava.  

POVEZIVANJE SPM i  FIS-a
FIS ima izložene Web servise za razmjenu podataka i verifikaciju poslanih podataka. Tim servisima može pristupiti samo aplikativno sučelje koje za to dobije odobrenje, kredencijale za otvaranje sesije za razmjenu podataka. Prodajna mjesta su identificirana putem API_KEY koji je dodijeljen svakom prodajnom mjestu. Na sučelju je izloženo šest (6) REST API (u Open API formatu) koji podržavaju upite prema FIS sustavu: u nastavku pobrojano kako to vidi SPM:
· Za preuzimanje kataloga aktivnih SZB za određeni period. 
· Za preuzimanje pojedinog sredstva iz kataloga SZB.
· Za traženje odobrenja (autorizacije) kupca (OIB). Te za traženje odobrenja (autorizacije) prodavatelja i prodajnog mjesta.
· Za provjeru i odobrenje prava kupnje za određeni SZB prije izdavanja računa.
· Za predaju podataka o provedenoj prodajnoj transakciji.
· Za povrat/storniranje provedene transakcije.
API_KEY se šalje u svaki web servis za razmjenu poruka s prodajnim mjestom te nije naveden uz popis podataka za niže opisane servise.

SERVIS ZA SLANJE KATALOGA SZB
Da bi se osiguralo uparivanje podataka između SPM i FIS sustava, potrebno je da SPM u svom Katalogu proizvoda, uz jasno označene SZB i neto količinu , imaju i identifikator (Šifra SZB) pojedinog SZB iz Kataloga SZB iz FIS sustava. Jedino je na taj način moguće osigurati ispravno uparivanje podataka.
Napomena: pretpostavka ove implementacije je da se svaka Šifra SZB odnosi na jedan Jedinstveni broj SZB i na jednu vrijednost neto količine. 'Jedinstveni broj SZB' može imati više vezanih 'ID neto količine'. 
Uz navedeno potrebno je na prodajnom mjestu imati podatak o Kategoriji korisnika SZB kojem je SZB namijenjen ('Uporaba'), podatak o datumu do kojeg je dozvoljeno prodavati SZB. Smiju se prodavati samo SZB čiji datum ' Krajnji rok za prodaju zaliha'  / 'Krajnji rok za prodaju i primjenu zaliha' nije pošao ili nije upisan.
Podaci u SPM trebaju biti upareni s FIS-om prije trenutka prodaje SZB.  SPM mora imati ažurne podatke o SZB  iz Kataloga SZB iz FIS-a.
SPM šalje upit prema FIS-u za:
•  (A) Dohvat podataka o svim Šiframa SZB koje se mogu prodavati u zadanom periodu (datum od, datum do).

•  (B) Dohvat pojedinačnog SZB iz Kataloga SZB po ID SZB.

FIS sustav vraća podatke web servisom u SPM. SPM osigurava uparenost s poslanim podatcima SZB, ažuriranje postojeći SPM podataka,  i spremanje poslanih podataka. Podatci koji se šalju iz FIS sustava prema prodajnom mjestu su:
	Naziv podatka za SZB
	Opis

	ID SZB	
	Identifikator SZB u FIS sustavu

	Naziv sredstva 
	Naziv sredstva

	Opis sredstva
	Opis sredstva

	Jedinica mjere 
	Osnovna mjerna jedinica SZB

	Datum registracije od
	Datum

	Datum registracije do
	Datum

	Krajnji rok za prodaju zaliha 	
	Datum

	Krajnji rok za prodaju i primjenu zaliha
	Datum

	Vezani ID  SZB 
	ID SZB – vezanog sredstva od prethodne registracije.   

	Vlasnik registracije
	Vlasnik registracije

	Naziv podatka za pakiranja
	Opis

	ID NK
	Identifikator Neto količina SZB (ambalaže)

	ODOBRENA KOLIČINA  	
	Neto količina SZB (vrijednost i jedinica mjere neto količine (pakiranja) (npr. 1 kg, 2 L)

	TIP PAKIRANJA
	Tip pakiranja

	DATUM REGISTRACIJE PAKIRANJA OD
	Datum

	DATUM REGISTRACIJE PAKIRANJA DO
	Datum

	KOD UPORABE
	1 – Amaterska
2 – Profesionalna
3 – Profesionalna za profesionalnu primjenu

	UPORABA 
	prava korisnika za kupovinu SZB:
•	Amaterska
•	Profesionalna
•	Profesionalna za profesionalnu   primjenu


	




Podatci iz FIS-a uparuju se s podatcima u SPM.						
Softver prodajnog mjesta (SPM) mora osigurati sljedeće funkcionalnosti:
· Opcije za dohvat podataka o Šifri SZB su navedeni pod ' Katalog SZB'  (Pojmovi i kratice)
· Prikaz preuzetih podataka iz Kataloga SZB
· Povezivanje 'Šifre SZB' koja se sastoji od 'Jedinstveni broj SZB' (ID SZB) i 'ID neto količine SZB (ID PAK)’ sa SZB proizvodom u SPM 
· Pohrana preuzetih podataka iz Kataloga SZB uz odgovarajući proizvod u SPM 
· Kreiranje novog SZB u SPM iz preuzetih podataka iz Kataloga SZB. 
· Usporedba svih dohvaćenih podataka o SZB iz Kataloga SZB sa trenutnim podacima u SPM i ažuriranje istih u SPM('usageTypes' uporaba pojedinog pakiranja, datumi za rok prodaje sredstva…). 
· Promjena 'Šifre SZB' na prodajnom proizvodu sa novom 'Šifre SZB' (od re-registracije SZB). Promjena šifre SZB – podrazumijeva da je u FIS sustavu kreiran novi zapis sredstva (koji je aktivan i ima svoje neto količine), te je prethodno vezano ('Vezani ID SZB')  sredstvo deaktivirano. U SPM to znači da artikl koji je na zalihi treba postati zaliha pod re-registriranim sredstvom.
· U ovim slučajevima postojeći SZB se deaktivira, i novi SZB je aktivan i vezan uz deaktiviran SZB.
· Treba omogućiti filtriranje po kategoriji uporabe SZB
· Prikaz poruke o grešci na temelju odgovora iz FIS sustava*
·  „Nema podataka za traženi interval“ (FIS vraća prazan popis)
· „Ne postoji naveden SZB“ (FIS vraća prazan popis)
· „Neispravan upit“ (značenja da ulazni podaci prema FIS-u nisu u skladu s propisanim/predviđenim za tu integraciju) (FIS vraća BAD REQUEST)
· „Istek vremena ili greška u komunikaciji“ (značenja da FIS nije isporučio odgovor u za to predviđenom roku  ili da je pukla sesija između FIS i SPM prije dovršetka isporuke svih podataka)(SPM timeout)
· SPM evidentira poruku o grešci i omogućuje uvid u evidentirane poruke

Referenca: SU2.1 SERVIS ZA SLANJE KATALOGA SZB


SERVIS ZA VALIDACIJU KUPCA SZB

Da bi se olakšala provjera ovlaštenja kupca SZB od strane FIS sustava dostupan je servis za validaciju kupca. Ovaj se servis poziva s parametrom OIB-a kupca koji SPM aplikacija može pročitati iz:
· QR koda e-Poljoprivredne iskaznice 
· [bookmark: _Hlk113883996]QR koda ili Barkoda otisnutim na papirnatoj Potvrdi ovlaštenja / Potvrdi o završenoj izobrazbi (prvih 11 znamenaka iz barkoda sadrži 'OIB' kupca)
· QR koda ili Barkod na mobitelu
· Bankovne kartice
· e-Osobne iskaznice
· FINA osobnog certifikata.

U daljnjim tekstu 'QR kod' (QR kod, Bar kod) podrazumijeva identifikator kupca koji se učitava u SPM na način da se očita QR kod ili odgovarajuća kartica prisloni na POS-uređaj ili umetne u čitač kartica. OIB koji je učitan iz QR koda šalje se prema FIS sustavu.

FIS provjerava ima li kupac pravo kupiti SZB koje pripada određenoj Kategoriji korisnika SZB i vrati pozitivan ili negativni rezultat. Ukoliko kupac nema aktivno pravo na kupnju profesionalni SZB , kupac ima pravo kupiti SZB u kategoriji sredstva za "amater" korisnike kao amaterski kupac.
Prodajno mjesto mora u svojoj evidenciji bilježiti ovlaštenu osobu (OIB prodavatelja) za prodaju SZB, koji se šalje na validaciju prema FIS sustavu.
Za slučajeve gdje prodajne aplikacije ne mogu ostvariti ovakvu komunikaciju putem web servisa s FIS sustavom neće biti moguće provjeriti OIB, i neće biti moguće prodavati niti jednu kategoriju uporabe SZB.
Softver prodajnog mjesta (SPM) mora osigurati sljedeće funkcionalnosti:
· Očitanje OIB-a iz ‘QR koda’
· Slanje OIB-a kupca prema FIS sustavu
· FIS sustav šalje odobrenje prema SPM – ako je pozitivno odobrenje (kategorija kupca 2 ili 3) onda SPM dopušta skeniranje SZB za profesionalnu primjenu za koje kupac ima prava kupiti. Ako je negativno odobrenje, onda se dopušta skeniranje SZB za amatersku primjenu.
· Prikaz poruke ako kupac nije odobren za kupnju SZB, ili prodavatelj nije ovlašten za prodaju ili prodajno mjesto nije ovlašteno za prodaju.
· Privremeno spremanje dostavljenih podataka (OIB kupca, kategoriju kupca) i prikaz poruke o rezultatu provjere. Podatci se privremeno spremljeni dok se unose SZB za prodaju.
· Ako se prodaju SZB "amater" kupcu (kategorija kupca 1) potrebno je kod prodaje amaterskih sredstva (bez prethodne validacije OIB kupca) poslati upit prema FIS sustavu za provjeru OIB prodavača.

Podatci koji se šalju prema FIS sustavu za validaciju kupca/prodavatelja:
OIB prodavatelja (savjetnik ili distributer-prodavač) *		
OIB kupca  *           				

 Odgovori FIS sustava za uspješne provjere: 
Kupac – 200 OK i kategorija kupca
		Kategorije kupca:
· "expertLevel": "Amater",
"expertLevelCode": 1
· "expertLevel": "Profesionalni korisnik",
"expertLevelCode": 2
· "expertLevel": "Profesionalni korisnik za profesionalnu primjenu",
"expertLevelCode": 3

Prodavatelj, prodajno mjesto - 200 OK

Odgovori FIS sustava za neuspješne provjere: 
Kupac – 400 Bad Request 
 "verificationErrorCode": 2,
  "verificationErrorMessage": "Kupac ne zadovoljava uvjete za kupnju SZB",
  "verificationErrorMessageEng": "Customer is not authorized to purchase)
PPP"Prodavatelj - 400 Bad Request 
        "verificationErrorCode": 3,
        "verificationErrorMessage": "Prodavać ne zadovoljava uvjete za prodaju SZB",
        "verificationErrorMessageEng": "Sales person not authorized to sell PPP"
Prodajno mjesto -  400 Bad Request 
   "verificationErrorCode": 4,
   "verificationErrorMessage": "Prodajno mjesto ne zadovoljava uvjete za prodaju SZB",
   "verificationErrorMessageEng": "Point of sale not authorized to sell PPP"

Referenca: SU4.1 SERVIS ZA VALIDACIJU KUPCA SZB






SERVIS ZA RAZMJENU PODATAKA O PRODANIM SZB
Nakon identifikacije kupca SPM omogućava skeniranje SZB koje kupac ima pravo kupiti. Za one SZB koje kupac nema pravo kupiti SPM ne omogućava prodavaču da ih stavi na račun. Ako SPM nema ograničenje prodaje SZB, prodajni sustav šalje upit prema FIS sustavu za provjeru ovlaštenja kupca za odabran SZB.
Nakon plaćanja i nakon izdavanja računa, podaci o kupnji /prodaji šalju se u FIS. Samo podatci s računa o prodanim SZB šalju se u FIS sustav. Podaci o ostalim artiklima koji nisu SZB, a kupac ih je kupio i dio su računa, ne šalju se u FIS.
Prodajno mjesto mora u svojoj evidenciji bilježiti ovlaštenu osobu (OIB) za prodaju SZB. SPM ovlaštenu osobu bilježi na računu i u transakciji prodaje SZB.
Kod izdavanja R1 računa za kupnju SZB, u podatcima o prodanim SZB šalje se OIB pravnog subjekta koji je unesen na R1 račun.
Softver prodajnog mjesta (SPM) mora osigurati sljedeće funkcionalnosti:
· Kod izrade računa koji ima SZB na popisu, potrebno je evidentirati ovlaštenu osobu za prodaju SZB i pridružiti je tom računu.
· Kod izrade računa SPM omogućava skeniranje SZB koja kupac ima pravo kupiti (Kategorija kupca, kategorija SZB (uporaba))
· Kod izrade računa koji je za "Amater" kupca (bez prethodne validacije OIB-a kupca), SPM samo dozvoljava prodaju amaterskih sredstva. Na FIS se šalju podaci o kupnji/prodaji te se  pod OIB kupca stavlja OIB pravnog subjekta koji je prodao sredstvo.
· Kod izrade računa koji ima SZB na popisu koje nije 'Amatersko sredstvo', prije zaključenja/naplate računa, potrebno je poslati upit prema FIS sustavu za provjeru OIB-a kupca i Kategorije SZB koje kupac ima pravo kupiti. Podatci koji se šalju (OIB, ID SZB, ID NK). Ukoliko FIS ne odobrava tu prodaju SZB, SPM treba onemogućiti zaključenje/izdavanje računa na kojem je takvo SZB.
· Podatci o prodaji SZB šalju se odmah nakon izdavanja računa, po transakciji prema FIS sustavu (vidi podatke niže). Prodajno mjesto šalje broj komada prodanog SZB.  Ukoliko je potrebno, SPM ponovno šalje prodajne podatke prema FIS sustavu, ako SPM nije primio odgovor iz FIS sustava (zaprimljena transakcija ili predefiniran kod greške).
· SPM evidentira potvrdu o primljenim podatcima. Ukoliko u setu podataka o prodaji SZB koji se šalju na FIS sustav postoji greška, FIS sustav odgovara s Bad Request (npr. TransactionId već postoji, datum o prodaji u budućnosti …). Popis errorCodeova se nalazi niže u dokumentu.
· Ako se na prodajnom mjestu prodaje paket koji sadrži jedan ili više SZB, prema FIS se šalju podaci o pojedinačnim SZB i neto količina.
· Ako prodavatelj unosi povrat SZB, SPM šalje prema FIS sustavu podatke o povratku SZB. 
Slanje podataka o povratu (storniranju) može se u izvesti na dva načina. Korištenjem istog api-ja kao i za kreiranje transakcije kao i posebnim api-jem za storniranje. Način uporabe opisan je niže u dokumentu.  
· Uz podatke o prodaji SZB koji se nalaze na računu, u FIS se šalju podaci o savjetniku / distributer-prodavač za prodaju SZB i kupcu SZB.
· Napomena: Prodajno mjesto ne smije trajno pamtiti osobne podatke kupca (npr. njegov OIB, pravo na kupnju SZB ili neki drugi osobni podatak).
· Potrebno je omogućiti naknadno slanje podataka o prodanom SZB jedne transakcije u iznimnom slučaju kada SPM ne može poslati podatke o prodanom SZB prema FIS sustavu zbog nestanka interneta / struje.  Ovo se odnosi na situaciju kada je kupac verificiran, prodaja je odrađena i račun je izdan, ali u trenutku slanja transakcije, ne postoji veza prema FIS sustavu.  U ovom slučaju samo jedna transakcija je upitna i jedna transakcija se može naknadno poslati.

Podatci o prodaji SZB koji se šalju web servisom iz SPM u FIS prije izdavanja računa:
 OIB kupca  *   (customerOIB)        				
 ID SZB *	(pppid)				 
 ID NK *  	(packagingid)				
** jedan ID SZB / ID NK ili popis


Podatci o prodaji SZB koji se šalju web servisom iz SPM u FIS nakon izdavanja računa:

ID SZB *
ID NK *  					 
Količina u osnovnoj MJ 								
Prodana količina [kom]  *
Cijena po komadu *
OIB prodavatelja (ovlaštena osoba) *			
OIB kupca  *
OIB Pravne osobe ( ako je izdan R1)	           				
Datum prodaje  *        			 	
Broj prodajne transakcije *	
		

*Obavezni podatci
Ako se radi povrat sredstva, onda se šalje negativan broj za prodanu količinu. Ako je prodana količina prethodno poslana preko parametra 'količina u osnovnoj MJ' preko istog se vraća i negativna vrijednost. U slučaju da je pri prodaji  prodana količina poslana preko parametra 'Prodana količina [kom]' tada se negativna vrijednost vraća preko njega.
** ako je kupac "Amater" kupac, nema provjere kupca i ne zna se OIB kupca, u tom slučaju u web servisu podatak 'OIB kupca' je OIB pravnog subjekta koji prodaje sredstvo.
** Šifra prodajnog mjesta – je u API_KEY 
** OIB pravne osobe – se šalje prema FIS sustavu ako je izdan R1 račun za prodaju SZB
POPIS REST API-ja I MOGUĆIH ODGOVORA S ERROR CODE-ovima

· /api/external/v1/plant-protection-product?startDate=2001-03-20&endDate=2031-03-20&packagingContainsUsageTypes=true
Api parametri:
· startDate (obavezno polje)
· endDate (obavezno polje)
· packagingContainsUsageTypes – za vrijednost „true“ dohvaća samo pakiranja koja imaju postavljen usageTypes. Za „false“ ona koja nemaju postavljen usageTypes. Za slučaj kad je vrijednost „null“ vraća sve neovisno o popunjenosti usageTypes. 

        
· /api/external/v1/plant-protection-product/{pppId}

Dohvaća jedno sredstvo i njegova pakiranja prema id-u sredstva.

· /api/external/v1/verify/participant
Request body:
{
  „oib“: „26952808169“,
  „type“: „customer“
}

Moguće vrijednosti atributa  „type“ : customer, seller

Pozitivni odgovori:
	CUSTOMER
	200 OK
	„expertLevel“: „Profesionalni korisnik“, "expertLevelCode": 2

	SELLER
	200 OK
	





Negativni odgovori i error code-ovi:
	CUSTOMER
	400 Bad Request
	"verificationErrorCode": 2,
"verificationErrorMessage": "Kupac ne zadovoljava uvjete za kupnju SZB",
"verificationErrorMessageEng": "Customer is not authorized to purchase)


	SELLER
	400 Bad Request
	"verificationErrorCode": 3,
"verificationErrorMessage": "Prodavać ne zadovoljava     uvjete za prodaju SZB",
"verificationErrorMessageEng": "Sales person not authorized to sell PPP"


	SELLER
	400 Bad Request
	"verificationErrorCode": 4,
"verificationErrorMessage": "Prodajno mjesto ne zadovoljava uvjete za prodaju SZB",
"verificationErrorMessageEng": "Point of sale not authorized to sell PPP"











· /api/external/v1/verify/produt

Request body:
{
  „customerOib“: „01524215267“,
  „products“: [
    {
      „pppId“: 1081,
      „packagingId“: 1985
    },
    {
      „pppId“: 1389,
      „packagingId“: 4870
    }
  ]
}

U request-u se uz oib kupca šalje lista šifri SZB(SZB ID, NK ID). U slučaju da kupac ima pravo na kupnju svih sredstava iz liste, odgovor FIS sustava je 200 OK.
[bookmark: _Hlk120195719]Za internu provjeru (prije provjere preko FIS servisa) mogućnosti kupnje nekog pakiranja SZB od strane kupca, SPM može koristiti  "expertLevelCode" kupca i "usageTypeCode"(kod uporabe) pakiranja SZB. Da bi kupac imao pravo kupnje pakiranja SZB njegov "expertLevelCode" treba imati vrijednost veću ili jednaku vrijednosti "usageTypeCode" pakiranja SZB. Provjera od strane FIS-a je obavezna prije izdavanja računa bez obzira na mogućnost provjere kod SPM.

U slučaju kad kupac nema pravo na kupnju jednog ili više sredstava s liste, odgovor FIS sustava je 400 Bad Request te lista s onim sredstvima za koje  kupac nema pravo kupnje ili sredstva ne smiju biti prodana. Lista sadrži i error code-ove za svako od sredstava koje kupcu ne mže biti prodano. Primjer liste iz negativnog odgovora FIS sustava:
[
    {
        „pppId“: 1081,
        „packagingId“: 1985,
        „verificationErrorCode“: 7,
        „verificationErrorMessage“: „Kupac nema zahtjevana prava za kupnju SZB-a“,
        „verificationErrorMessageEng“: „Customer does not have required expert level“
    },
    {
        „pppId“: 1086,
        „packagingId“: 2010,
        „verificationErrorCode“: 8,
        „verificationErrorMessage“: „Neuspješna verifikacija datuma za prodaju i primjenu SZB-    a“,
        „verificationErrorMessageEng“: „Product dates verification failed“
    }
]
 
Popis error code-ova u slućaju negativnog odgovora:
	verificationErrorCode
	verificationErrorMessageEng

	5
	Product dana not found

	6
	Packaging does not exist or does not meet the requirements

	7
	Customer does not have required expert level

	8
	Product dates verification failed

	9
	Packaging does not belong to product





· [bookmark: _Hlk121314942]/api/external/v1/sales

Request body:

[
  {
    „pppId“: 1081,
    „packagingId“: 1985,
    „quantityPerBasicUnitOfMeasure“: null,
    „quantityPerPackage“: 15,
    „pricePerPackage“: 25,
    „oibSeller“: „26952808166“,
    „oibCustomer“: „19222017649“,
    „oibCompany“: null,
    „dateOfSale“: „2022-09-08“,
    „transactionId“: „transaction1“
  },
  {
    „pppId“: 1389,
    „packagingId“: 4870,
    „quantityPerPackage“null,
    „quantityPerPackage“: 15,
    „pricePerPackage“: 25,
    „oibSeller“: „26952808166“,
    „oibCustomer“: „19222017649“,
    „oibCompany“: null,
    „dateOfSale“: „2022-09-08“,
    „transactionId“: „transaction1“
  }
]

Ukoliko poslani request nije ispravan odgovor FIS sustava je 400 Bad Request uz pripadajući errorCode. 

	verificationErrorCode
	verificationErrorMessageEng

	10
	Transaction ID already exists

	11
	Transaction ID is not uniq for all requests in list

	12
	One or more sales requests are to old

	13
	One or more sales requests are in future

	14
	There is no any Sales request in received list



Api za kreiranje transakcije moguće je koristiti i za storniranje. Storniranje preko ovog api-ja provodi se tako da se pošalje transakcija s negativnim predznakom atributa “quantityPerPackage“. Svi ostali atributi popunjavaju se na isti način kao i kod kreiranja računa. Unutar istog requesta mogu se slati pozitivne i negativne vrijednosti. Pozitivne za one SZB koje kupac kupuje, a negativne za one za koje radi povrat. Moguće je i poslati request sa samo negativnim vrijednostima u slučaju da kupac radi samo povrat SZB.
Primjer request koji sadrži SZB koji kupac kupuje i SZB koji kupac vraća:
[
  {
    „pppId“: 1081,
    „packagingId“: 1985,
    „quantityPerBasicUnitOfMeasure“: null,
    „quantityPerPackage“: 10,
    „pricePerPackage“: 25,
    „oibSeller“: null,
    „oibCustomer“: null,
    „oibCompany“: null,
    „dateOfSale“: null,
    „transactionId“: „transaction1“
  },
  {
    „pppId“: 1389,
    „packagingId“: 4870,
    „quantityPerPackage“null,
    „quantityPerPackage“: -15,
    „pricePerPackage“: 25,
    „oibSeller“: null,
    „oibCustomer“: null,
    „oibCompany“: null,
    „dateOfSale“: null,
    „transactionId“: „transaction1“
  }
]


















· [bookmark: _Hlk121816994]/api/external/v1/salestransaction-cancellation
Request body:
{
    "transactionId": "transaction1"
}

Api za povrat (storniranje) provedenog računa. Povrat se izvodi tako da se poništi/stornira sve transakcije koje su vezane za račun koji se stornira. Ukoliko kupac vraća samo jedno, više ili sva sredstava s prethodno kreiranog računa, stornira se cijeli račun. Račun se stornira tako da se na api pošalje broj računa(transactionId) koji se stornira.  Zatim se ukoliko kupac nije vratio sva sredstva s prethodno kreiranog računa SPM kreira novi račun koji sadrži ona sredstva koje kupac nije vratio. 
Npr. ukoliko kupac s prethodno izdanog računa s pet sredstava želi vratiti tri sredstva. Prvo je potrebno poništiti/stornirati cijeli račun koristeći ovaj api. Nakon toga treba kreirati novi račun na kojem će biti preostala dva sredstva koje kupac nije vratio. Za kreiranje računa koristi se api za kreiranje “/api/external/v1/sales“.
[bookmark: _Hlk121821276]Napomena: Povrat (storniranje) jednog računa dozvoljeno je provoditi koristeći api za storniranje ili api za kreiranje s negativnim predznakom. Nije dozvoljeno koristi obje mogućnosti na istom računu. Preporuka je da jedan SPM koristi samo jednu opciju storniranja  od dvije moguće.
Ukoliko se koristeći api za kreiranje u istom requestu pošalju i pozitivne i negativne vrijednosti, takav račun neće se moći stornirati koristeći ovaj api za storniranje, tj. koristeći ovaj api može se stornirati samo račune koji u sebi nemaju negativne vrijednosti. 


Ukoliko poslani request nije ispravan odgovor FIS sustava je 400 Bad Request uz pripadajući errorCode.
	verificationErrorCode
	verificationErrorMessageEng

	17
	Transaction with sent Transaction ID already cancelled









U slučaju da se na bilo koji api pošalje request s nekim atributom koji ne definiran za taj api, FIS sustav će odgovoriti s 400 Bad Request s opisom greške. Primjer:
Request:
 {
  "oibbb": "01524215267",
  "type": "customer"
}

Response:
Unrecognized field "oibbb" (class hr.combis.fis.sales.connector.rest.model.VerifyParticipantRequestDto), not marked as ignorable (2 known properties: "oib",
"type"
])
 at [Source: (org.springframework.util.StreamUtils$NonClosingInputStream); line: 2, column: 13
] (through reference chain: hr.combis.fis.sales.connector.rest.model.VerifyParticipantRequestDto[
"oibbb"
])


