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Prilikom slanja svakog request-a na na Sales Connector poslovnica se treba autorizirati preko X-Api-Key. Svaka poslovnica šalje svoj X-Api-Key u header-u request-a. X-Api-Key svake poslovnice može se pronaći u FIS-u („Prodajna mreža“ -> „Pregled prodajne mreže“ -> odabir željene prodajne mreže -> „Prodajna mjesta“ -> odabir željenog prodajnog mjesta -> „SPM integracija“). Moguće je generirati novi X-Api-Key za svaku poslovnicu.
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[bookmark: _Toc121308723]Dohvat podataka o sredstvu zaštite bilja

Podatke o sredstvu je moguće dohvatiti na dva načina, po ID-u sredstva i po vremenskom periodu. 

Dohvat po ID-u:
api: /api/external/v1/plant-protection-product/{plant-protection-product-id}  
Preko ID dohvaćaju se podaci samo jednog sredstva za zaštitu bilja.

Dohvat po vremenskom periodu:
api: /api/external/v1/plant-protection-product?startDate={startDate}&endDate={endDate}&usageTypesContains=false
S api-ja s vremenskim periodom dohvaćaju se sva sredstava koja mogu biti prodana unutar zadanog perioda. Polja 'startDate' i 'endDate' su obavezna.
Prilikom dohvata po vremenskom periodu uz startDate i endDate šalje se i polje usageTypesContains tipa boolean. Ukoliko je polje usageTypesContains postavljeno na „true“ dohvaćaju se samo podaci sredstava za zaštitu bilja (SZB) koja imaju barem jedno pakiranje koje ima postavljen „usageTypes“. Ako je usageTypesContains postavljen na „false“ dohvaćaju se samo sredstva koja nemaju ni jedno pakiranje s postavljenim „usageTypes“. U slučaju kad je  usageTypesContains postavljen na „null“ provjera po „usageTypes“ se ne izvršava.
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Verificiraju se prodavatelj, prodajno mjesto i kupac. Verifikacija se radi preko api-ja: /api/external/v1/verify/participant

Prilikom verifikacije na api se šalje DTO u sljedećem formatu:
{
  "oib": "26952808166",
  "type": "seller"
}

„Oib“ predstavlja je oib sudionika dok je „type“ tip sudionika. Tip sudionika može biti „seller“ i „customer“.
U slučaju verifikacije prodavatelja verificira se i prodajno mjesto. Dok se u slučaju verifikacije kupca verificira isključivo sam kupac.

1) Verifikacija kupca
Prilikom verifikacije kupca, ukoliko verifikacija prođe uspješno u response-u se vraća Expert Level kupca.

Request:
{
  "oib": "47923291679",
  "type": "customer"
}

Response:
{
    "expertLevel": "Profesionalni korisnik",
    "expertLevelCode": 2
}


Mogući ExperLevel-i:
· "expertLevel": "Amater",
"expertLevelCode": 1
· "expertLevel": "Profesionalni korisnik",
"expertLevelCode": 2
· "expertLevel": "Profesionalni korisnik za profesionalnu primjenu",
"expertLevelCode": 3


Ukoliko verifikacija kupca nije uspješna u response-u se uz 400 Bad Request dobije i sljedeći errorCode, errorMessage i errorMessageEng:
{
    "verificationErrorCode": 2,
    "verificationErrorMessage": "Kupac ne zadovoljava uvjete za kupnju SZB",
    "verificationErrorMessageEng": "Customer is not authorized to purchase PPP"
}



2) Verifikacija prodavatelja i prodajnog mjesta

Verifikacija prodavatelja se provodi preko oib-a koji je poslan kao parametar u DTO-u i X-Api_Key koji se šalje prilikom slanja svakog requesta. Verifikacija prodajnog mjesta se provodi preko X-Api-Key.

Prilikom uspješne verifikacije prodavatelja i prodajnog mjesta dobije se response 200 OK.

Ukoliko verifikacija prodavatelja nije uspješna u response-u se uz 400 Bad Request dobije i sljedeći errorCode i errorMessage:
{
    "verificationErrorCode": 3,
    "verificationErrorMessage": "Prodavać ne zadovoljava uvjete za prodaju SZB",
    "verificationErrorMessageEng": "Sales person not authorized to sell PPP"
}

[bookmark: _Toc112763838]Ukoliko verifikacija prodajnog mjesta nije uspješna u response-u uz 400 Bad Request dobije i sljedeći errorCode i errorMessage:
{
    "verificationErrorCode": 4,
    "verificationErrorMessage": "Prodajno mjesto ne zadovoljava uvjete za prodaju SZB",
    "verificationErrorMessageEng": "Point of sale not authorized to sell PPP"
}






[bookmark: _Toc121308725]Verifikacija kupca i sredstva za zaštitu bilja
Prilikom verifikacije prava kupca na kupnju SZB šalje se oib kupca te lista sredstava. Za svako sredstvo šalju se obavezna polja „pppId“ i „packagingId“. U FIS-u se za svako od SZB i pripadajuće pakiranje iz liste pojedinačno radi provjera ima li kupac pravo kupiti to SZB u pripadajućem pakiranju. Ukoliko sva SZB sa liste mogu biti prodana kupcu, odgovor FIS-a je 200 OK. Ukoliko neko od sredstava iz liste ne može biti prodano odgovor FIS-a je 400 Bad Request, te lista onih SZB i pripadajućih pakiranja koja ne mogu biti prodana, s razlogom zbog kojeg SZB ne može biti prodan.
[bookmark: _Hlk120196032]Za internu provjeru (prije provjere preko FIS servisa) mogućnosti kupnje nekog pakiranja SZB od strane kupca, SPM može koristiti  "expertLevelCode" kupca i "usageTypeCode"(kod uporabe) pakiranja SZB. Da bi kupac imao pravo kupnje pakiranja SZB njegov "expertLevelCode" treba imati vrijednost veću ili jednaku vrijednosti "usageTypeCode" pakiranja SZB. Provjera od strane FIS-a je obavezna prije izdavanja računa bez obzira na mogućnost provjere kod SPM.
Osim provjere prava kupca na kupnju, radi se i provjera samog SZB. Provjerava se zadovoljava li SZB uvjete da bi moglo biti prodano.

Api: /api/external/v1/verify/product
Primjer uspješne verifikacije svih sredstava iz liste za kupca:

{
  "customerOib": "87739533154",
  "products": [
    {
      "pppId": 1081,
      "packagingId": 1985
    },
    {
      "pppId": 1117,
      "packagingId": 2541
    },
    {
      "pppId": 1389,
      "packagingId": 4870
    }
  ]
}

Response: 200 OK

Negativni scenariji verifikacije kupca i sredstva za zaštitu bilja:

1) Kupac nema potrebni expert level za kupnju svih sredstava iz liste:
{
  "customerOib": "53959729328",
  "products": [
    {
      "pppId": 1081,
      "packagingId": 1985
    },
    {
      "pppId": 1117,
      "packagingId": 2541
    },
    {
      "pppId": 1389,
      "packagingId": 4870
    }
  ]
}

Response: 400 Bad request
[
    {
      "pppId": 1158,
      "packagingId": 2497,
      "verificationErrorCode": 7,
      "verificationErrorMessage": "Kupac nema zahtjevana prava za kupnju SZB-a",
      "verificationErrorMessageEng": "Customer does not have required expert level"
    },
    {
      "pppId": 1332,
      "packagingId": 4184,
      "verificationErrorCode": 7,
      "verificationErrorMessage": "Kupac nema zahtjevana prava za kupnju SZB-a",
      "verificationErrorMessageEng": "Customer does not have required expert level"
    }
]

Kupac (oib:53959729328) ima expert level Amater, te zbog toga nema pravo kupiti SZB u odabranim pakiranjima, jer je za kupnju tih SZB s pripadajućim pakiranjima potreban expert level više razine. Za kupnju sredstva (pppId: 1389, "packagingId": 4870) je potreban expertLevel amater, što kupac zadovoljava te zbog toga to sredstvo nije na listi sredstava u response-u.  Dakle na listi SZB s pripadajućim pakiranjima u response-u su samo ona sredstva koja kupac ne može kupiti. Uz svako sredstvo je errorCode i errorMessage s opisom razloga zbog kojeg kupac ne može kupiti sredstvo.
Dobiveni errorCode za sredstva za čiju kupnju kupac nema prava je:
"verificationErrorCode": 7,
"verificationErrorMessage": "Kupac nema zahtjevana prava za kupnju SZB-a",
"verificationErrorMessageEng": "Customer does not have required expert level"

Ukoliko iz liste uklonimo sredstva na čiju kupnju kupac nema prava:
{
  "customerOib": "53959729328",
  "products": [
    {
      "pppId": 1389,
      "packagingId": 4870
    }
  ]
}

Response 200 OK.
2) Sredstvo ne zadovoljava uvjete za prodaju zbog datuma:

{
  "customerOib": "01524215267",
  "products": [
    {
      "pppId": 1086,
      "packagingId": 2010
    }
  ]
}

Response: 400 Bad Request

[
    {
        "pppId": 1086,
        "packagingId": 2010,
        "verificationErrorCode": 8,
        "verificationErrorMessage": "Neuspješna verifikacija datuma za prodaju i primjenu SZB-a",
        "verificationErrorMessageEng": "Product dates verification failed"
    }
]

Dobiveni errorCode i errorMessage za sredstvo koje ne može biti prodano zbog neuspješne verifikacije datuma: 
"verificationErrorCode": 8,
"verificationErrorMessage": "Neuspješna verifikacija datuma za prodaju i primjenu SZB-a",
"verificationErrorMessageEng": "Product dates verification failed"



3) Poslan pppId koji ne postoji:
"customerOib": "01524215267",
  "products": [
    {
      "pppId": 10867777,
      "packagingId": 2010
    }
  ]
Response: 400 Bad Request
[
    {
        "pppId": 108677777,
        "packagingId": 2010,
        "verificationErrorCode": 5,
        "verificationErrorMessage": "Sredstvo nije pronađeno",
        "verificationErrorMessageEng": "Product data not found"
    }
]

Dobiveni errorCode i errorMessage za sredstvo čiji pppId ne postoji:
"verificationErrorCode": 5,
"verificationErrorMessage": "Sredstvo nije pronađeno",
"verificationErrorMessageEng": "Product data not found"


4) Pakiranje ne postoji ili ne zadovoljava uvjete:
"customerOib": "01524215267",
  "products": [
    {
      "pppId": 1389,
      "packagingId": 4870000000
    }
  ]

Response: 400 Bad Request
[
    {
        "pppId": 1389,
        "packagingId": 478000000,
        "verificationErrorCode": 6,
        "verificationErrorMessage": "Ambalaža nije pronađena ili ne zadovoljava uvjete za prodaju",
        "verificationErrorMessageEng": "Packaging does not exist or does not meet the requirements"
    }
]

Dobiveni errorCode i errorMessage  za packagingId koji ne postoji ili ne zadovoljava uvjete:
"verificationErrorCode": 6,
"verificationErrorMessage": "Ambalaža nije pronađena ili ne zadovoljava uvjete za prodaju",
"verificationErrorMessageEng": "Packaging does not exist or does not meet the requirements"



5) Pakiranje ne pripada proizvodu:

"customerOib": "01524215267",
  "products": [
    {
      "pppId": 1388,
      "packagingId": 4870
    }
  ]

Response: 400 Bad Request

{
        "pppId": 1389,
        "packagingId": 2637,
        "verificationErrorCode": 9,
        "verificationErrorMessage": "Ambalaža ne pripada proizvodu",
        "verificationErrorMessageEng": "Packaging does not belong to product"
}

Dobiveni errorCode i errorMessage za packagingId koji ne pripada productId-u:
"verificationErrorCode": 9,
"verificationErrorMessage": "Ambalaža ne pripada proizvodu",
"verificationErrorMessageEng": "Packaging does not belong to product"
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	Primjer  transakcije:
{
    "pppId": 1081,
    "oibSeller": "26952808166",
    "transactionId": "transaction1",
    "packagingId": 1985,
    "quantityPerBasicUnitOfMeasure": null,
    "quantityPerPackage": 15,
    "pricePerPackage": 25,
    "oibCustomer": "68174243005",
    "dateOfSale": "2022-08-29"
  }

api: /api/external/v1/sales

	Prilikom slanja transakcije ukoliko je kupac amater, za „oibCustomer“ se šalje oib subjekta kod kojeg kupac kupuje sredstvo.
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	Prilikom zaprimanja transakcije, transakcija se verificira od strane FIS-a. Dolje je naveden popis svih verifikacijskih errorCode-ova koji se mogu dogoditi kod verifikacije transakcije.

1) TRANSACTION_ID_ALREADY_EXISTS_VERIFICATION_ERROR

Kod zaprimanja transakcije na FIS-u provjerava se dali zaprimljeni “transactionId” već postoji. Provjerava se postoji li među prethodno zaprimljenim transakcijama neka s identičnim vrijednostima za: “transactionId”, “dateOfSale”, “oibSeller”,  “oibCustomer” i “oibCompany”.

Request:
{
    "pppId": 1081,
    "oibSeller": "26952808166",
    "transactionId": "transaction1",
    "packagingId": 1985,
    "quantityPerBasicUnitOfMeasure": null,
    "quantityPerPackage": 15,
    "pricePerPackage": 25,
    "oibCustomer": "68174243005",
    "dateOfSale": "2022-08-29"
  }

Respoonse: 400 Bad Request
"verificationErrorCode": 10,
"verificationErrorMessage": "Transaction ID već postoji",
 "verificationErrorMessageEng": "Transaction ID already exists"



2) SALES_REQUESTS_TRANSACTIONS_IDS_NOT_UNIQ_IN_LIST_VERIFICATION_ERROR
Ukoliko se u jednom request-u pošalje više sredstava (kada je na jednom računu više sredstava), verificira se jeli za sva sredstva poslan isti “transactionId”.
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"verificationErrorCode": 11,
"verificationErrorMessage": "Transaction ID nije jedinstven za sve zahtjeve u listi",
"verificationErrorMessageEng": "Transaction ID is not uniq for all requests in list"









3) SALES_REQUEST_OLD_DATE_VERIFICATION_ERROR
Kod zaprimanja transakcije na FIS-u provjerava se jeli datum prodaje “dateOfSale” stariji od 2 dana. Primjer na datum 30.08.2022. .
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"verificationErrorCode": 12,
"verificationErrorMessage": "Jedan ili više zahtjeva u listi su stariji od dopuštenog",
"verificationErrorMessageEng": "One or more sales requests are to old"











4) SALES_REQUEST_FUTURE_DATE_VERIFICATION_ERROR
Kod zaprimanja transakcije na FIS-u provjerava se jeli datum prodaje “dateOfSale” u budućnosti. Primjer na datum 30.08.2022. .
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"verificationErrorCode": 13,
"verificationErrorMessage": "Jedan ili više zahtjeva u listi su u budućnosti",
"verificationErrorMessageEng": "One or more sales requests are in future"















5) SALES_REQUEST_LIST_EMPTY_ERROR
Kod zaprimanja transakcija na FIS-u provjerava se jeli poslana lista prazna.
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Description automatically generated with low confidence]
"verificationErrorCode": 14,
"verificationErrorMessage": "U poslanoj listi nema ni jedan zahtjev za prodaju",
"verificationErrorMessageEng": "There is no any Sales request in received list"
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Storniranje računa u slučaju povrata sredstava moguće je provesti na dva načina. Prvi je korištenjem istog apija kao i za kreiranje računa, a drugi je preko posebnog apija za storniranje.
/api/external/v1/sales
Storniranje preko apija za kreiranje računa se izvodi na način da se u atributu quantityPerPackage  pošalje negativna vrijednost. Osim atributa quantityPerPackage  potrebno je popuniti i atribute pppId, packagingId, pricePerPackage i transactionId.  Ukoliko kupac radi povrat dva od pet sredstava sa prethodno izdanog računa, potrebno je na api poslati  request koji će sadržavati samo ta dva sredstva (s negativnim vrijednostima quantityPerPackage) s računa s kojeg se storniraju. U istom requestu nije dozvoljeno slati i pozitivne i negativne vrijednosti za quantityPerPackage.

/api/external/v1/transaction-cancellation
Ovaj api se koristi isključivo za storniranje u slučaju povrata sredstava. Slanjem transactionId-a na api stornira se cijeli račun.  Ukoliko kupac vraća samo jedno, više ili sva sredstava s prethodno kreiranog računa, stornira se cijeli račun. Račun se stornira tako da se na api pošalje broj računa(transactionId) koji se stornira.  Zatim se ukoliko kupac nije vratio sva sredstva s prethodno kreiranog računa SPM kreira novi račun koji sadrži ona sredstva koje kupac nije vratio. 
Npr. ukoliko kupac s prethodno izdanog računa s pet sredstava želi vratiti tri sredstva. Prvo je potrebno poništiti/stornirati cijeli račun koristeći ovaj api. Nakon toga treba kreirati novi račun na kojem će biti preostala dva sredstva koje kupac nije vratio. Za kreiranje računa koristi se api  “/api/external/v1/sales“.
Napomena: Povrat (storniranje) jednog računa dozvoljeno je provoditi koristeći api za storniranje ili api za kreiranje s negativnim predznakom. Nije dozvoljeno koristi obje mogućnosti na istom računu. Preporuka je da jedan SPM koristi samo jednu opciju storniranja  od dvije moguće.
Ukoliko se koristeći api za kreiranje u istom requestu pošalju i pozitivne i negativne vrijednosti, takav račun neće se moći stornirati koristeći ovaj api za storniranje, tj. koristeći ovaj api može se stornirati samo račune koji u sebi nemaju negativne vrijednosti. 
{
    "verificationErrorCode": 17,
    "verificationErrorMessage": "Transakcija s poslanim ID-em je već stornirana",
    "verificationErrorMessageEng": "Transaction with sent Transaction ID already cancelled"
}

[bookmark: _Toc121308729]Popis svih error code-ova
Popis s porukama na engleskom:
	Name
	ErrorCode
	ErrorMessageEng

	FIS_VERIFICATION_ERROR
	1
	FIS verification error

	CUSTOMER_VERIFICATION_ERROR
	2
	Customer is not authorized to purchase PPP

	SELLER_OR_POINT_OF_SALE_VERIFICATION_ERROR
	3
	Sales person not authorized to sell PPP

	POINT_OF_SALE_VERIFICATION_ERROR
	4
	Point of sale not authorized to sell PPP

	PRODUCT_NOT_FOUND_ERROR
	5
	Product data not found

	PACKAGING_NOT_FOUND_OR_NOT_MEET_REQUIREMENTS_ERROR
	6
	Packaging does not exist or does not meet the requirements

	CUSTOMER_EXPERT_LEVEL_VERIFICATION_ERROR
	7
	Customer does not have required expert level

	PRODUCT_DATES_VERIFICATION_ERROR
	8
	Product dates verification failed

	PACKAGING_DOES_NOT_BELONG_TO_PRODUCT_ERROR
	9
	Packaging does not belong to product

	TRANSACTION_ID_ALREADY_EXISTS_VERIFICATION_ERROR
	10
	Transaction ID already exists

	SALES_REQUESTS_TRANSACTIONS_IDS_NOT_UNIQ_IN_LIST_VERIFICATION_ERROR
	11
	Transaction ID is not uniq for all requests in list

	SALES_REQUEST_OLD_DATE_VERIFICATION_ERROR
	12
	One or more sales requests are to old

	SALES_REQUEST_FUTURE_DATE_VERIFICATION_ERROR
	13
	One or more sales requests are in future

	SALES_REQUEST_LIST_EMPTY_ERROR
	14
	There is no any Sales request in received list

	DATES_ERROR
	15
	StartDate and EndDate should contain value. Both fields are mandatory

	PRODUCT_ID_AND_PACKAGING_ID_ERROR
	16
	pppId and packagingId should contain value. Both fields are mandatory

	TRANSACTION_ALREADY_CANCELLED
	17
	Transaction with sent Transaction ID already cancelled



Popis s porukama na hrvatskom:
	Name
	ErrorCode
	ErrorMessage

	FIS_VERIFICATION_ERROR
	1
	FIS verifikacijska greška

	CUSTOMER_VERIFICATION_ERROR
	2
	Kupac ne zadovoljava uvjete za kupnju SZB

	SELLER_OR_POINT_OF_SALE_VERIFICATION_ERROR
	3
	Prodavać ne zadovoljava uvjete za prodaju SZB

	POINT_OF_SALE_VERIFICATION_ERROR
	4
	Prodajno mjesto ne zadovoljava uvjete za prodaju SZB

	PRODUCT_NOT_FOUND_ERROR
	5
	Sredstvo nije pronađeno

	PACKAGING_NOT_FOUND_OR_NOT_MEET_REQUIREMENTS_ERROR
	6
	Ambalaža nije pronađena ili ne zadovoljava uvjete za prodaju

	CUSTOMER_EXPERT_LEVEL_VERIFICATION_ERROR
	7
	Kupac nema zahtjevana prava za kupnju SZB-a

	PRODUCT_DATES_VERIFICATION_ERROR
	8
	Neuspješna verifikacija datuma za prodaju i primjenu SZB-a

	PACKAGING_DOES_NOT_BELONG_TO_PRODUCT_ERROR
	9
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COMBIS, usluge integracija informatickih tehnologija, d.o.o.

Radnicka cesta21,10000 Zagreb. Republika Hrvatska

T:+385(0)13651222.F:+385(0) 136 51251, E: combis@combis.hr, W: combis hr
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Poslovnabanka: Zagrebacka bankad.d.. Zagreb IBAN: HR8723600001101227582 / SWIFT: ZABAHR2X
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